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1. Wprowadzenie — sie¢ komputerowa

Aby méwié¢ o bezpieczenhstwie w cyberprzestrzeni konieczne jest zapoznanie

sie z definicjg sieci komputerowych:

Sie¢ komputerowa

* wg. Akademii Sieci Cisco \
jest to system wzajemnie ze
sobg powigzanych  stacji

roboczych, urzgdzen
preferencyjnych i innych
* jest to potaczenie

przynajmniej 2 komputerow w
celu wymiany danych;
urzgdzenia za pomocyg
mediow transmisyjnych
komunikujg sie ze sobg, w
tym celu wykorzystujg
odpowiednie protokoty
komunikacyjne /

AR
L2y

Wspoitczesnie nalezatoby rozszerzyé definicje sieci, poniewaz wzrosta liczba

B

:"J

urzgdzen, ktore sg podtgczane do sieci lub korzystajg z niej. Oprocz
komputerow czy serweréw do sieci komputerowych podtgcza sie:

v’ telefony komérkowe

v’ tablety

v sprzet AGD - pralki, lodéwki, piekarniki, itp.
Sama podstawa dziatania sieci komputerowej nie ulegta zmianie, poniewaz w

dalszym ciggu gtéwnym jej zadaniem jest udostepnianie:

danych — pliki, ustugi
sieciowe, strony www

zasobow sprzetowych —
skanery, dyski, drukarki,
napedy, itp.

Zmienita sie jedynie liczba i zakres urzgdzen z niej korzystajgcych.
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HOST

* jest urzgdzeniem koncowym sieci komputerowej, stanowigcym
zrodto lub cel przesytania danych w sieci — kazde urzgdzenie,
ktéremu w sieci przypisany zostat adres IP

SERWER

e gtbwny  komputer, na  ktérym  zostaty zainstalowane
specjalistyczne  oprogramowania, oferujgce ustugi innym
urzgdzeniom/komputerom — www, zasoby plikowe, poczta

KLIENT

» kazdy komputer, ktory korzysta z ustug udostepnianych przez
serwer

KLIENT — SERWER

* relacja/architektura sieci komputerowej, w ktérej znajduje sie
komputer petnigcy funkcje serwera oraz komputer korzystajgcy z
ustug (klient)

P2P — Peer to Peer

» komputery dziatajgce w sieci sg na rowni — w architekturze sieci
komputerowej nie wystepuje jeden, gtdbwny komputer
udostepniajgcy ustugi — serwer

MEDIUM TRANSMISYJNE

* jest to element sieci komputerowej, dzieki ktéremu mozliwe jest
wzajemne komunikowanie sie urzgdzen — role te¢ moze petnié
miedziany kabel, $wiattowody, WiFi

PROTOKOL KOMUNIKACYJNY

* okreslony jezyk/sposdb komunikacji umozliwiajgcy wymiane
danych miedzy urzgdzeniami w sieci

LAN

* lokalna sie¢ komputerowa, ktora moze obejmowaé swoim
zasiegiem pewien obszar — pomieszczenie, pietro, budynek, itp.

MAN

* miejska sie¢ komputerowa
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WAN

* rozlegta sie¢ komputerowa, ktorej zadaniem jest umozliwienie
komunikacji pomiedzy odlegtymi sieciami LAN

TOPOLOGIA FIZYCZNA SIECI

* okresla, w jaki sposdb potgczone zostaty ze sobg komputery w
sieci

TOPOLOGIA LOGICZNA SIECI

* okresla, w jaki sposdb komunikujg sie ze sobg komputery w
sieci

KARTA SIECIOWA

» adapter, ktory instaluje sie w urzgdzeniu w celu umozliwienia
tgczenia sie danego urzadzenia z siecig komputerowg

ROUTER

* jest to urzgdzenie sieciowe majgce na celu tgczenie ze sobg
réznych sieci aby mogty sie ze sobg wzajemnie komunikowac;
dodatkowo - na podstawie adresu IP

* okresla Sciezki przeptywu danych pomiedzy sieciami

PRZELACZNIK

* jest urzgdzeniem sieciowym, ktére tgczy urzadzenia w danej
sieci lokalnej, decyduje réwniez o przesyle danych (na
podstawie adresu MAC) pomiedzy urzgdzeniami

ADRES IP

*jest to logiczny adres interfejsu danego urzadzenia
podigczonego do sieci komputerowej

ADRES MAC

* sprzetowy/fizyczny adres karty sieciowej urzgdzenia, ktory jest
nadawany przez producenta na etapie produkcji

INTERNET

* siatka, ktora tgczy w sobie sieci rozlegte
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INTRANET

* jest to rodzaj prywatnej sieci, ktéra wykorzystuje w komunikacji
takie standardy, jakie wystepujg w sieci Internet — www, FTP,
POP3 czy SMTP — majg do nich dostep tylko upowaznieni
uzytkownicy

EXTRANET

» forma rozszerzonej sieci prywatnej, do ktorej zasobdw majg
dostep takze inni uzytkownicy

VFIN

* sie€ 0 charakterze prywatnym, do ktérej mozna sie dostac przez
sieC Internet — poprzez tzw. tunelowy kanat transmisji danych

DNS

* system zmieniajgcy nazwe mnemoniczng na odpowiadajacy jej
adres IP w sieci
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2. Cyberprzestrzen

Definicja cyberprzestrzeni w ré6znym ujeciu
Po raz pierwszy z tym terminem mozna byto sie spotka¢ w roku 1984 czytajgc

powies¢ ,Burning Chrome” W. Gibsona.
f‘

Autor » stworzony przez komputer swiat wirtualnej,
zdefiniowat jg < immersyjnej rzeczywistosci, zwanej takze
jako: matryca

Rozpowszechnienie pojecia cyberprzestrzeni wigzato sie rowniez z rozwojem i
0golnym dostepem do Internetu, lecz takze poprzez réznego rodzaju filmy typu

,Matrix”.

We wspolczesnym swiecie cyberprzestrzen
rozumie sie jako:

* przestrzen otwartej komunikacji odbywajacej sie za pomoca
potaczonych ze sobg komputerow oraz pamieci
informatycznych na calym swiecie.

W ujeciu humanistycznym cyberprzestrzen
uwazana jest za synonim Internetu.

P. Levy scharakteryzowat cyberprzestrzen jako:

plastycznag ptynna

obliczalng przetwarzalng w
(z duza rzeczywistym
doktadnoscia) czasie

WL UEILGE]
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Jest srodowiskiem, ktore umozliwia wspoéitdziatanie wszystkich narzedzi,
ktore tworzg informacje, rejestracje, komunikacje oraz symulacje. Jest
ona jednym z gidwnych kanatéw informacji, przekazu i nosnikéw pamieci

ludzkiej.

W literaturze czy sztuce cyberprzestrzen rozumiana jest jako
przestrzen:

artystycznej dziatalnosci w sieci

zywych oraz mozliwych dzieki komunikacji online sieci
spotecznych

Krytycy nowych mediéow moéwiag o dziele w cyberprzestrzeni — tj. uwazajg
ja za przestrzen do publikowania, wystawiania dziet — a takze o dziele, ktére
wykorzystuje jej jezyk, jego numeryczny charakter. W takim ujeciu mozna
takze spotkac sie z cyberprzestrzennym sposobem prezentowania dziefa
— dane, jakie sktadajg sie na utwor sg prezentowane w wizualnej/przestrzenne;j

formie.

Najbardziej popularna definicja cyberprzestrzeni
zostala stworzona przez Departament Obrony
USA, wg. ktérej to jest ona:

* globalng domeng srodowiska informacyjnego, ktéra
sktada sie ze wspoizaleznych sieci stworzonych

przez infrastrukture IT oraz zawartych w nich
danych — w tym Internet, sieci telekomunikacyjne,
systemy komputerowe (wraz z procesorami czy
kontrolerami).
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Warto zwrdci¢ uwage, ze tym ujeciu cyberprzestrzeni, brak jest jakichkolwiek
odwotywan do jej spotecznych aspektow, czy tez do ludzi, jako jej
uzytkownikdéw. Definicja skupia sie na technologicznym fundamencie
cyberprzestrzeni.

Ponizszy cytat pochodzacy z ,Narodowej Strategii dla Bezpiecznej

Cyberprzestrzeni” — oryg. National Strategy to Secure Cyberspace méwi, ze:

"Nasza Krajowa infrastruktura krytyczna jest budowana przez
publiczne, jak i prywatne instytucje funkcjonujgce w sektorach
rolnym, zywieniowym, zaopatrzenia w wode, stuzby zdrowia, ustug
ratunkowych, rzagdowym, obronnym, przemystowym,
informacyjnym oraz telekomunikacyjnym, energetycznym,
transportowym, bankowym oraz finansowym, chemicznym oraz
materiatéw niebezpiecznych, a takze pocztowym oraz dostawczym.
Cyberprzestrzen stanowi ich uktad nerwowy — system kontrolny
naszego kraju. Cyberprzestrzen jest zbudowana z setek tysiecy
potaczonych komputeréw, serwerdéw, routeréw, switchy oraz
swiatlowodow, ktére umozliwiajg prace naszej infrastrukturze
krytycznej. Stad tez zdrowe funkcjonowanie cyberprzestrzeni jest
kluczowe dla naszej ekonomii oraz bezpieczenstwa narodowego”.

Takie ujecie cyberprzestrzeni pokazuje jak rozlegta jest to infrastruktura, a
takze z jak wielu utworzona jest elementdéw, ktdére potgczone sg z krajowg
infrastrukturg krytyczng. Ukazuje rowniez aspekt ekonomiczny oraz spoteczny.
USA pokazujg, ze cyberprzestrzen - traktowana jako nowoczesny i

zautomatyzowany obszar natychmiastowej wymiany informacji — jest jednym z
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najwazniejszych osrodkéw krajowej dziatalnosci gospodarczej. Przyktad — brak
funkcjonowania w sieci/Internecie $wiadczy o ograniczonym udziale w
nowoczesnej gospodarce.

Elektroniczny
stownik pojeé¢ z Podstawag
zakresu europejskiej definicji
spofeczenstwa jest ,przestrzen
informacyjnego wirtualna” — tworzg jg
okresla zawarte w systemach
cyberprzestrzen jako dane, pliki, strony

Analizujgc
cyberprzestrzen w
ujeciu europejskim,
warto rozpoczg¢ od

definiciji
zaproponowanej
przez Unie
Europejska.

wirtualng internetowe,
rzeczywistosc, w aplikacje, procesy —
ktoérej krazg do ktérych ma sie
elektroniczne dane, dostep jedynie przez
ktore sg przetwarzane system
przez komputery na teleinformatyczny.
catym Swiecie.

Wg. ,Strategii Cyberbezpieczenstwa Zjednoczonego Krélestwa -
ochrona oraz promocja Zjednoczonego Krolestwa w cyfrowym swiecie”
cyberprzestrzenia jest:

interaktywna domena, ktéra tworzg cyfrowe sieci

wykorzystuje sie ja do przechowywania,

przekazywania oraz modyfikowania informacji

jej czesé stanowi Internet, ale swym zakresem
obejmuje réwniez systemy informacyjne
obstugujgce biznes oraz infrastrukture, a takze
wspomagajace swiadczenie ustug
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Wspétczesnie sieci cyfrowe sg wykorzystywane do zaopatrywania doméw w
wode, czy energie, wspomagajg dostawe zywnosci bgdz odbiér zakupdéw ze
sklepow, sg narzedziem biznesowym, a ich zasieg stale sie powieksza.

W takim ujeciu cyberprzestrzen jest potgczeniem Internetu z innymi sieciami —
niekoniecznie tymi globalnymi. W brytyjskiej definicji mamy do czynienia z

nowym pojeciem — tj. interaktywnoscia.

W odréznieniu do Wielkiej Brytanii Niemcy — w swojej ,,Strategii

Cyberbezpieczenstwa dla Niemiec” okreslajg cyberprzestrzen jako:

fundamentem
cyberprzestrzeni jest
Internet — bedacy

wirtualng przestrzen
wszelkich systemow
technologii
informacyjnej, ktore
Sg powigzane na
poziomie danych w

globalnej skali

uniwersalng i
powszechnie
dostepng siecig, ktora
oferuje potgczenia
oraz transport, a
takze moze byc
rozszerzana czy tez
uzupetniana przez
kolejne, dowolne
ilosci dodatkowych
sieci danych

systemy IT, ktore
dziatajg w
wyizolowanej,
wirtualnej przestrzeni
nie sg czescig
cyberprzestrzeni

,,Obrona oraz bezpieczenstwo
systemow informacyjnych.
Strategia dla Francji” —
dokument przygotowany przez
francuska Agencje
Bezpieczenstwa Sieci oraz
informacji — ukazuje
cyberprzestrzen jako:

<

» przestrzen komunikacyjng, ktora

utworzono przez globalne
poiaczenia sprzetu majgcego za
zadanie automatycznie

przetwarzac cyfrowe dane.
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Warto zwréci¢é uwage na fakt, ze we francuskiej definicji brak jest
bezposredniego nawigzania do uzytkownikbw badz tez zjawisk
ekonomicznych i spotecznych. Cyberprzestrzen w catosciowym ujeciu jest
traktowana jako obszar komunikacji opierajgcej sie na infrastrukturze
istniejgcej na catym Swiecie. Dodatkowo, w socjologicznym ujeciu,
cyberprzestrzen jest tratowana jako obszar komunikacji o swiatowym
zasiegu i nazywa sie ja ,,Nowa Wieza Babel”.

To wtasnie dzieki cyberprzestrzeni mozliwe jest:

mieszanie sie kultur

gromadzenie idei
i informacji
pochodzacych
z catego swiata

O tym, jak ogromne jest znaczenie cyberprzestrzeni do tego, by uczestniczyé
W nowoczesnej spotecznosci, Swiadczy stwierdzenie, ze wytaczajgc sie z niej

doprowadza sie do:

— podrzednosci
A krajéw
spadku
konkurencyjnosci

: : firm
izolowania

jednostek
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W strategii francuskiej mozemy sie spotkaC z jeszcze jednym ciekawym
okresleniem cyberprzestrzeni, jest nim Nowe Termopile. W materialnym
Swiecie dochodzi do niewidocznych star¢, ktoére zaburzajg poprawne
funkcjonowanie systemow oraz naruszajg dobra prawne uzytkownikow, ale
takze mogg zagrozi¢ nawet ich zyciu, np. jesli zaatakowane zostang systemy

odpowiedzialne za bezpieczenstwo publiczne.

W Polsce definicja
cyberprzestrzeni zostata
wprowadzona do
porzadku prawnego —

pojawia si¢ onaw Cyberprzestrzen jest
ustawie nowelizujgce; przestrzenia, w ktorej
regulacje prawne dochodzi do
stanow przetwarzania oraz
nadzwyczajnych: wymiany informacji
tworzonych przez
systemy

teleinformatyczne.

Biorgc pod uwage najwazniejsze cechy definicji warto zwrécié uwage na
fakt, ze wprowadza ona idee jednej cyberprzestrzeni, ktora wydzielona
zostata z obszaru - cyfrowej domeny przetwarzania oraz wymiany
informacji. Przestrzeh ta jest o charakterze ponadnarodowym i tworzg jg
systemy teleinformatyczne, potgczone za  posrednictwem  sieci
telekomunikacyjnych, w tym takze Internetu, ktére zbudowane sg z elementow
infrastrukturalnych znajdujgcych sie na terenie innych krajow. Zatem wszelkie
dziatania w cyberprzestrzeni nie ograniczajg sie jedynie do wymiany
informacji, lecz takze na jej:

v' wytwarzaniu,

v" modyfikowaniu,

v odczytywaniu.

Dziatania te mogg by¢ podejmowane na gruncie cyfrowej domeny.
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Podsumowanie definicji cyberprzestrzeni
Reasumujgc cyberprzestrzen nie jest jedynie sumg sktadnikow, takich jak
systemy, sieci czy oprogramowania i przetwarzania informacji. Nie jest tez
Internetem — cho¢ to wihasnie on stanowi najistotniejszy element
cyberprzestrzeni — pojawia sie tez w kazdej omdwionej powyzej definiciji.
Cyberprzestrzen nie jest tez tylko sumg operaciji, ktérych dokonuje uzytkownik
w sieci.
Istota cyberprzestrzeni jest powotanie do zycia rownolegtego
srodowiska bedagcego nowym wymiarem dla ludzkich dziatan. Ciezko
jest ten wymiar opisaé czy scharakteryzowac, poniewaz z uwagi na

jego budowe, nie jestesmy do konca w stanie poda¢ jego typowe
cechy, wymiary, czy tez dokona¢ jego podziatu geograficznego.

Cyberprzestrzen ma swoistg fizyke — w ktérej role atomow petnia bity,
a srodowisko jest programowe, nie zas naturalne.

Cyfrowy zapis danych stanowi budulec dla niektérych débr prawnych
uzytkownikéw - jak np. informacji, ktére sg przetwarzane jedynie w
sieci komputerowej. Tych praw fizyki doswiadcza sie jedynie za
pomocg systemoéw teleinformatycznych.

Wzrasta nieustannie liczba osé6b, ktére maja dostep do
nowoczesnych technologii komputerowych i, ktére w nieograniczony
sposob korzystaja z Internetu. Sg oni uzytkownikami cyberprzestrzeni

i taczg sie za pomoca réznych urzadzen z siecia.
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Funkcja definicji cyberprzestrzeni w aspekcie bezpieczenstwa kraju

Biorgc pod uwage wszelkie definicje cyberprzestrzeni, warto zastanowic¢ sie
nad jej wptywem na nowoczesne spoteczenstwa oraz panstwa, a takze nad
tym w jaki sposéb wptywa ona na bezpieczenstwo panstw. Cyberprzestrzen
rozumiana jako nowa domena ludzkiej aktywnosci powinna wigzac sie scisle z
nalezytym poziomem ochrony, ktérg powinno zapewnia¢ swoim obywatelom
kazde panstwo. To, w jaki sposob zostata zdefiniowana cyberprzestrzen w
kraju wplywa bezposrednio na sposob okreslenia obszaru

bezpieczenstwa:

‘ J ' )
)\ )\

' @

Dodajgc do definicji relacje miedzy

Jesli wytgczymy z definicji uzytkownikami a podbudowujgcym
uzytkownikéw, to cyberprzestrzen sprzetem, a takze
automatycznie bezpieczenstwo relacje pomigdzy samymi
w cyberprzestrzeni bedzie uzytkownikami bedzie sie to
skupiato sie na wigzato z koniecznoscig
zagwarantowaniu ochrony zapewnienia bezpieczenstwa w.
elementom infrastruktury. sposob dynamiczny, bo wigzacy sie

Z ludzkimi dziataniami.

Biorgc pod uwage polska definicje cyberprzestrzeni, bezpieczehnstwo
domeny cyfrowej obejmuje wszelkie powyzsze aspekty wraz z dziataniami
poszczegolnych uzytkownikéw. Dzieki temu nie jest to jedynie zestaw
zagadnien, ktore teoretycznie opisujg ochrone w tej przestrzeni, lecz

bezpieczenstwo dotyczy tego, co dzieje sie w cyberprzestrzeni.
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Wazng kwestig jest to, ze zawarte w definicji relacje miedzy systemami
teleinformatycznymi, a co za tym idzie rowniez te zautomatyzowane,
wymuszajg niejako objecie bezpieczenstwem obszarow cyberprzestrzeni, w
ktorej uzytkownicy nie biorg bezposredniego udziatu — przyktad: przetwarzanie
danych w chmurze. Bezpieczenstwem objete sg takze strefy, ktére nie sg
dostrzegane przez wiekszo$¢ uczestnikow Internetu — jak np. swoista natura

domeny cyfrowe,.
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3. Definicje bezpieczenstwa w cyberprzestrzeni

Definicji cyberbezpieczenstwa jest wiele, sg one uzaleznione od tego, do kogo
sie bedzie odnosi¢ — czy do pojedynczych uzytkownikow Internetu czy tez
panstw, firm, narodéw. Jednakze — niezaleznie od tego, do jakiej grupy sie
odnosi, wspolna dla wszystkich definicja cyberbezpieczenstwa oznacza:

zbior zasobow i
podejmowanych dziatan, ktoére
majg na celu umozliwi¢
obywatelom, firmom czy
panstwom osigganie celéw
informatycznych w  sposob
niezawodny i bezpieczny, przy

zachowaniu maksimum
prywatnosci.

* zespot CZYyNNOSCi
organizacyjnych,
prawnych,

Pojecie bezpieczenstwo w technicznych,

cyberprzestrzeni zostafto fizycznych oraz
okreslone na  potrzeby edukacyjnych, ktore
Polityki Ochrony majq za zadanie
Cyberprzestrzeni RP jako: zapewni¢ spokojne i

niezaktdécone
funkcjonowanie
cyberprzestrzeni.

Ujete w taki sposob bezpieczenstwo odwotuje sie do katalogu dziatan, ktore sg
niezbedne do tego, by ochroni¢ wszelkie zasoby domeny cyfrowej i jej
uzytkownikdéw.

Tak przyjeta definicja cyberbezpieczenstwa wskazuje na podejmowanie
dziatan w sposob nieustanny, ktére majg na celu zapewnic¢ ochrone nie tylko w

aspekcie technicznym, czy fizycznym, ale rowniez edukacyjnym i prawnym.
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4. Strategia cyberbezpieczenstwa w Polsce — program na lata 2016-
2020

Zakres i cele
Giéwnym celem strategii cyberbezpieczenstwa jest osiggniecie
odpowiedniego poziomu bezpieczenstwa w panstwie, ktére rozumie sie przez

zapewnienie zdolnosci do:

zapewnienia
osobom
indywidualnym oraz niezaktécanego

realizowania funkgcji podmiotom dostepu oraz

kraju instytucjonalnym, korzystania z sieci
firmom, internetowych
niezbednych dostaw

ustug i towaréw

Osiggniecie celu mozliwe bedzie poprzez utworzenie ram prawno-
organizacyjnych, a takze systemu skutecznego koordynowania i

komunikowania sie miedzy jego uzytkownikami.

Do szczegotowych celow zalicza sie:

zwiekszenie  poziomu bezpieczenstwa infrastruktury  sieci
teleinformatycznej w kraju

wzrost zdolnosci zapobiegania 1 zwalczania zagrozen w
cyberprzestrzeni

zmniejszanie skutkow zdarzen, ktére zakitdcajg bezpieczenstwo w
cyberprzestrzeni
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okreSlenie zadan 1 kompetencji podmiotow, ktére sg
odpowiedzialne za bezpieczenstwo w cyberprzestrzeni

\

utworzenie i realizowanie spdjnego systemu zarzgdzania
bezpieczenstwem w cyberprzestrzeni dla podmiotow
administracji rzgdowej, a takze okreslenie i ustanowienie
wytycznych dla niepublicznych jednostek

utworzenie trwatego systemu koordynacji i wymiany
informacji  miedzy  uzytkownikami i  podmiotami
odpowiedzialnymi za bezpieczenstwo w sieci

wzrost swiadomosci uzytkownikow w zakresie sposobow i
metod bezpieczenstwa w cyberprzestrzeni

Strategia dotyczy nastepujacych grup uzytkownikdéw Internetu:

obywateli kraju poprzez:

» zwiekszenie bezpieczenstwa w cyberprzestrzeni
» wzrost poziomu zaufania do korzystania z e-ustug
* nieustanny i bezpieczny dostep do e-ustug

os6b prowadzgcych firmy poprzez:

» wzrost poziomu zaufania do korzystania z e-ustug w prowadzeniu biznesu

» zwiekszenie bezpieczenstwa operacji —  finansowych  oraz
technologicznych

* wzrost poziomu zaufania do korzystania z e-ustug

* nieustanny i bezpieczny dostep do e-ustug

* rozw¢j rodzimych technologii w sektorze bezpieczenstwa w
cyberprzestrzeni
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pracownikow administracji publicznej poprzez:

» zapewnienie ciggtej realizacji waznych funkcji panstwa oraz
odpowiedniego poziomu bezpieczenstwa w cyfryzacji i informatyzacji
procesow administracyjnych i ustug

 zapewnienie ciggtego dostepu do e-ustug

» zwiekszenie odpornosci na cybernetyczne ataki

» utworzenie dziatbw w administracji publicznej zajmujgcych sie
teleinformatykg i cyberbezpieczenstwem

operatorow kluczowych ustug poprzez:

« ukierunkowanie na dziatania panstwa, ktérych celem jest wspomaganie
ciggtego swiadczenia kluczowych ustug

Zakres przyjetej strategii
Strategia oddziatuje w sposdb posredni oraz bezposredni na wszystkich

uzytkownikéw w obrebie kraju, a takze poza jego granicami, tj. na:

kontyngenty

obywateli przedsiebiorstwa wojskowe

administracje
rzgdowg oraz
samorzgdowg

placowki
dyplomatyczne

Ochrona niejawnych informaciji jest z tego systemu wykluczona, poniewaz ten
zakres rzadzi sie swoimi regulacjami prawnymi i posiada wtasne mechanizmy
ochronne. Jednak trzeba by¢ Swiadomym, ze zagrozenia, ktore dotyczag

systeméw jawnych mogg takze obejmowaé niejawne obszary, stad
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podejmowane dziatania bedg mie¢ bezposrednie przetozenia na

bezpieczenstwo systemow, ktére przetwarzajg klasyfikowane informacje.

Aby osiggnaé zatozenia przyjete w strategii konieczne byfo i jest:

zorganizowanie krajowego systemu
cyberbezpieczenstwa — wraz z uwzglednieniem
roli publicznych i prywatnych podmiotéw wraz z
obywatelami

koordynowanie dziatan w kraju z dziedziny
cyberbezpieczenstwa na arenie
miedzynarodowej — uwzgledniajgc poziom
polityczny, strategiczny oraz operacyjny

podjecie wspotpracy z osrodkami akademickimi,
organizacjami pozarzgdowymi, a takze sektorem
prywatnym majgcej na celu zarzadzanie wiedzg i
innowacjami w dziedzinie cyberbezpieczenstwa

Wspoiczesne podejscie do problemu cyberbezpieczenstwa polega na:

zapewnieniu ochrony w cyberprzestrzeni takich funkcji panstwa, jak

dostawy energii, ustugi bankowe, ochrona zdrowia, transport, itp.
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zapewnieniu catodobowe] kontroli nad bezpieczenstwem w
cyberprzestrzeni waznych i istotnych danych, serwiséw, ustug oraz

uzytkownikow

wprowadzeniu systemu ochrony, ktory jest trzypoziomowy i polega na:

» skoordynowanej ochronie cyberprzestrzeni RP na transgranicznych
punktach wymiany Internetu (IXP)

» dostosowaniu sieci do potrzeb bezpieczenstwa w obszarze branzowym,
funkcjonalnym badz terytorialnym

* zapewnieniu bezpieczenstwa danych na poziomie architektury
poszczegolnych systemow — kopie zapasowe, archiwizacja danych

wprowadzeniu szkolen dla specjalistow zajmujgcych sie bezpieczenstwem
teleinformatycznym, projektowaniem, uzytkowaniem i eksploatacjg
systemoéw teleinformatycznych

bezpiecznym uzytkowaniu indywidualnych srodkéw cyfrowej komunikacji
(PC, laptopy, tablety, telefony, itp.), ktérg wykorzystujg obywatele do
komunikowania sie z panstwowymi systemami

wprowadzeniu przepiséw i procedur dotyczgcych reagowania na incydenty i
wspotpracy z zagranicg

zastosowaniu  standardow  dotyczgcych technologii w  zakresie
teleinformatycznego bezpieczenstwa

Cyberprzestrzen — poszanowanie wolnosci i praw w cyberprzestrzeni

Dziatania, ktore bedzie podejmowat polski rzad, dotyczgce zwiekszenia
bezpieczenstwa w cyberprzestrzeni muszg odbywacé sie z poszanowaniem
wolnosci i prawa obywateli. Cyberbezpieczenstwo nie powinno by¢ zwigzane z

ograniczaniem praw cztowieka.
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Wyznacznikiem cyberbezpieczenstwa sa nie tylko:

zabezpieczenia i wszelkie
dziatania przeciw zagrozeniom w

funkcjonowanie infrastruktury
sekforze e-commerce krytycznej oraz e-panstwa

ale rowniez

zabezpieczenie swobodnego zabezpieczenie innych form
zdobywania informaciji i realizacji podstawowych praw w
przekazywania ich poprzez sieC cyberprzestrzeni

Wszelkie prawa nie zwalniajg jednak osoOb, ktére Kkorzystajg z doébr
cyberprzestrzeni, z odpowiedzialnosci. Nalezy by¢ swiadomym zagrozen, jakie
istniejg w sieci, ale tez z faktu, ze nieodpowiedzialne korzystanie z zasobdw
Internetu moze réwniez byé niebezpieczne.
W Polsce rosnie stale liczba urzadzen, ktére umozliwiajg korzystanie z
Internetu. Osoby prywatne uzywajg ich do celow:

v komunikacyjnych,

v" rozrywkowych,

v' pozyskiwania informacji,

v/ prowadzenia dziatalno$ci gospodarcze;.

Nieumiejetne korzystanie ze stron internetowych, ktére czesto
s3 harazone na ataki ztosliwych oprogramowan skutkuje tym, ze
podczas taczenia sie¢ z zaufanymi systemami — szczegodlnie
bankowoscia elektroniczng czy administracjga publiczng -
narazonym si¢ jest na powazne zagrozenia.
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Kazdy obywatel ma tak naprawde wptyw na bezpieczenstwo pozostatych
uzytkownikéw Internetu, stad tak wazne jest by podejmowane dziatania na

rzecz bezpieczenstwa w cyberprzestrzeni:

byty kompleksowe

obejmowaty elementy infrastruktury
teleinformatycznej

obejmowaly wszelkie zasady dla oséb
korzystajacych z zasobow sieci

Cyberbezpieczenstwo elementem polityki kraju

Dziatania majgce na celu wprowadzenie strategii oparte sg na modelu
sieci OSI - Open Systems Interconnection Reference Model. Kazdy z
pozioméw modelu obejmuje swoim zakresem dziatania w obszarze
technologicznym i informacyjnym. Wigze sie to z koniecznoscig scistej
wspotpracy stuzb odpowiadajgcych za infrastrukture krytyczng oraz e-ustug.

Ataki z cyberprzestrzeni mogg dotyczy¢:

systemow informacyjnych

sektora prywatnego sektora administracji publicznej

systemow automatyki przemystowej

w tym réwniez automatyki w obiektach krytycznej infrastruktury
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Fundamentalne
znaczenie ma systemowe
okreslenie stref, ktore sa

odpowiedzialne za
sektory bezpieczenstwa
w cyberprzestrzeni.

Caly proces zapewnienia bezpieczenstwa w sieci przebiega na 3 réznych

ptaszczyznach:

strategicznej

L

technicznej

o

operacyjnej

Na kazdej ptaszczyznie podejmowane sg okreslone dziatania w zakresie
technologicznym i zarzgdzania. W obszarze strategicznym przewazacC bedg
wszelkie dziatania zwigzane z zarzgdzaniem, w technicznym — w zakresie
technologicznym.

Caly proces ,powigzania warstw modelu OSI z obszarami

cyberbezpieczenstwa” obrazuje ponizszy schemat:
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Oprogramowanic
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Y

A B

‘ Infrastruktura E

Aplikacje krytyczna R
P 0
Przetwarzanie B P
Danych o E g

S Internet Ustugi Bank E-ustugi Gov. Rejstry Gov, NTRA

Crwisy Internetowe stugi Bankowe -ustugi Gov. ejstry Gov DANYCH 9 G
S P R
sesje | a
Kojarzenie aplikacji 0
] w
T C A
Sied - routing Z ?
Operatorzy Operatorzy Sieci Drogi polaczeniowe E E

telekomunikacyjni wirtualni resortowe n

w SIEC s

Transmisja

Poprawianie danych T

w

N 0

Swiatlowody, Fale radiowe L
A 0
(warstwa fizyczna sleci) b
Zrédio: ,Strategia cyberbezpieczeristwa Rzeczpospolitej Polskiej na lata 2016-2020”, Ministerstwo Cyfryzacji
27 1 Strona

http://kar-group.elk.pl




KAR-GROUP KURS SPECIALISTA CYBERBEZPIECZENSTWA

Ministerstwo Cyfryzacji jako koordynator strategiczno-polityczny

Poziom strategiczno-polityczay
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LZR — Lokalne Zespoty Reagowania; SOC — Operacyjne Centrum Bezpieczeristwa; Zrédio: ,Strategia cyberbezpieczeristwa Rzeczpospolitej Polskiej na lata 2016-2020”, Ministerstwo Cyfryzacji

28| Strona

http://kar-group.elk.pl




KAR-GROUP KURS SPECJALISTA CYBERBEZPIECZENSTWA

Wewnetrzne uwarunkowania

Strategiczny wymiar

p
Stratégie
4 A

Podejmowane dziatania zwigzane z ochrong w cyberprzestrzeni muszg byc¢
ustanowione poprzez przepisy zgodne z konstytucjg panstwa, a takze
uwzglednia¢ odpowiedzialnos¢ i kompetencje wtadz organdéw publicznych.
Strategiczny wymiar obejmuje poszczegdlne strefy, do ktérych zalicza

sie:

g
Bezpieczenstwa Narodowego

* Ma za zadanie opracowac¢ Doktryne Cyberbezpieczenstwa RP,
okreslajgc tym samym kierunek dziatah wpisanych w
miedzynarodowg sytuacije.

Wiodgca rola w procesie stanowienia prawa w
zakresie walki z cyberprzestepczoscig — Minister

Sprawiedliwosci

Szef ABW

* Odpowiada za bezpieczenstwo organizacji systemu w
przypadku, gdy zagrozone zostajg interesy panstwa - w tym
ataki terrorystyczne.

» Wykonuje biezgce zadania w Scistej wspodtpracy z pozostatymi
podmiotami systemu.
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Minister Obrony Narodowe]

+ Jest odpowiedzialny za organizacje obrony kraju.

* Ma za zadanie pozyskiwa¢ — poprzez Sity Zbrojne RP — peten
zakres zdolno$ci do aktywnej obrony i ofensywnych dziatan w
cyberprzestrzeni.

* Podejmuje wszelkie dziatania na wypadek ewentualnych
zagrozen wojennych, a takze w czasie trwania wojny,
wykorzystujgc mechanizmy planowania obronnego.

* Kieruje systemem bezpieczenstwa w sieci w razie wyzszych
stanéw gotowos$ci obronnej kraju.

* Przygotowuje i opracowuje (plan organizacyjny) zasady
dziatania CSIRT Narodowego w czasie trwania wojny lub
kryzysu.

* Podczas wykonywania zadan S$cisle wspotpracuje z innymi
podmiotami systemu.

Minister Spraw Wewnetrznych i Administracji

* Odpowiada za organizacje dziatan zwigzanych z zapewnieniem
ochrony systemow teleinformatycznych resortu spraw wew. i
administracji.

* Podczas wykonywania zadan Sscisle wspotpracuje z innymi
podmiotami systemu.

Komendant Gtéwny Policiji

 Odpowiada za  sciganie  przestepcow w  obszarze
cyberprzestrzeni.

* Ma za zadnie nadzorowac dziatania zwigzane z zapewnieniem
ochrony systemow teleinformatycznych w kraju.
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Minister Cyfryzaciji

* Nie wchodzi w kompetencje pozostatych uzytkownikow
systemu.

 Dziata zgodnie z ustawg o dziatach administracji rzgdowej.

* Ma za zadanie podejmowac dziatania organizacyjne i prawne,
ktére bedg podnosi¢ bezpieczenstwo w sieci — tj. przygotowuje
projekty aktow prawnych, zalecenia, nadzoruje i harmonizuje
procedury oraz procesy zarzadzania informacjg w obszarze
cyberbezpieczenstwa.

» Odpowiada za wspétdziatanie poszczegdlnych sektorow, takich
jak energetyka, finanse, telekomunikacja, rejestry panstwowe,
itp.

* Tworzy system wczesnego ostrzegania oraz Kklastry
bezpieczenstwa.

* Podczas wykonywania zadan Scisle wspotpracuje z innymi
podmiotami systemu.

Sposob uporzgdkowania kompetencji miedzy podmiotami odpowiedzialnymi
za ochrone cyberprzestrzeni RP okresla ustawa o krajowym systemie

cyberbezpieczenstwa.

Operacyjny wymiar

Obejmuje swoim zakresem dzialania, ktére maja:

v' zapobiegaé i wykrywac, a takze przeciwdziata¢ potencjalnym atakom,
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v reagowac na ataki juz zaistniate,
v informowac o ryzyku wystgpienia ataku.

Sprawna _wymiana _informacji jest niezwykle wazna, by minimalizowac

potencjalne negatywne skutki dla krajowych systemow teleinformatycznych.

System _informacyjno-ostrzegawczy opiera sie na $cistej wspotpracy

wszystkich  ogniw, ktore funkcjonujg w tancuchu monitorowania
cyberprzestrzeni. Dzieki niemu zapewniona jest efektywnos$¢ dziatania catego
systemu.

Efektywny system zarzgdzania ryzykiem wptywa na sprawno$c¢

podejmowanych dziatan w wymiarze operacyjnym. Najwazniejszg role petni
system szacowania rodzajow ryzyka w rzeczywistym czasie. Aby proces

sprawnie funkcjonowat konieczne byto zapewnienie:

N

ujednoliconej metodyki szacowania
ryzyka

)
<

baz informacji o zidentyfikowanych
podatnosciach

/
: N ™
hierarchii systemu
cyberbezpieczenstwa progéw dla
odpowiednich poziomow ryzyka —
system raportowania )

Na szczycie hierarchii podmiotow w krajowym systemie cyberbezpieczenstwa
stoi Narodowe Centrum Cyberbezpieczenstwa. Zbiera ono informacje o
incydentach naruszania bezpieczenstwa i ocenia je pod katem ryzyka i
konsekwencji, jakie mogg nastgpi¢ w cyberprzestrzeni pod katem

bezpieczenstwa.

32| Strona
http://kar-group.elk.pl



KAR-GROUP KURS SPECJALISTA CYBERBEZPIECZENSTWA

Techniczny wymiar

Techniczny wymiar jest domeng aktywnosci wtascicieli sieci wraz z systemami
teleinformatycznymi. Oba podmioty muszg wydziela¢ $rodki, a takze sity, ktére

stuzg do tego, by:

aktywnie analizowac ryzyko,

wdrazac zabezpieczenia zgodnie z oceng
zidentyfikowanego rodzaju ryzyka,

monitorowac cyberbezpieczenstwo,

przeciwdziata¢ atakom.
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Krajowy system cyberbezpieczenstwa — organizacja

Wdrazany system krajowego cyberbezpieczenstwa obejmuje catoksztatt
dziatan podejmowanych do tego, by ustanowi¢ i utrzymywac odpowiedni
poziom bezpieczenstwa w sieci. Zaden z elementow systemu nie moze zostaé
pominiety w procedurach reagowania na wystepujgce zagrozenia.
Podejmowane przez panstwo dziatania nie ograniczajg sie jedynie do
panstwowych czy samorzgdowych zasobdéw, lecz takze obejmujg sektor
prywatny i obywateli.

Zaréwno uzytkownicy indywidualni, jak rowniez przedsiebiorcy, poprzez
korzystanie z niezaufanych serwisdéw, infekujg swoje urzgdzenia
oprogramowaniami zawierajgcymi wirusy. To z kolei moze przyczynia¢ sie do
zwiekszenia liczby zagrozen w cyberprzestrzeni zarowno wsrod uzytkownikow
indywidualnych, jak rowniez w systemach publicznych podmiotow. Dlatego tak

wazne byto i jest utworzenie:

regulacji, ktore dotyczg minimalnych wymagan, jakie sg
wymagane, by zapewni¢ bezposrednig ochrone danych;
uwzgledniajg one budowe systemow, ktore sg zgodne z
zasadami i normami bezpieczenstwa; konieczne jest takze
wprowadzenie zasad bezpieczenstwa, ktore zapewnig
ciggtosc¢ dziatan

systeméw koordynujgcych dziatania w zakresie
zapobiegania zagrozeniom lub atakom na systemy w
cyberprzestrzeni, a takze reagowanie na takie
zagrozenia/ataki, aby mozliwe bylo nieustanne
realizowanie podstawowych funkcji kraju

mechanizmoéw majgcych na celu zapobieganie zagrozeniom
w cyberprzestrzeni, a takze ich wczesne wykrywanie, a w
przypadku wystgpienia niebezpieczenstwa — odpowiedniego
reagowania i postepowania
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/

systemow, ktére bedg wykrywaty cyberataki i reagowania na
nie oraz usuwania skutkéw — konieczne w tym celu jest
zapewnienie  wielopoziomowe] wspétpracy pomiedzy
strukturami oraz stosowania okreslonych procedur

systemow, ktore bedg ostrzegaty przed cyberatakami
na kluczowg infrastrukture kraju, a takze zapobiegaty i
przeciwdziataty atakom

klastrow bezpieczenstwa - szczegolnie dla systemow
uzywanych w administracji publicznej; dzieki nim
mozliwe bedzie zapewnienie bezpieczehstwa podczas

Swiadczenia ustug lub przesytania danych

/

programéw edukacyjnych rozpowszechniajgcych wiedze
specjalistyczng w zakresie ochrony w cyberprzestrzeni oraz
budujgcych $wiadomos¢ zagrozen, $Swiadczenia ustug
zwigzanych z pomocg w sytuacji wystgpienia zagrozenia i

reagowania na nie

Budowa systemu

Krajowy system cyberbezpieczenstwa ma obejmowac:

ministerstwo wtasciwe do spraw informatyzacji — minister ma
peni¢ funkcje koordynatora na poziomie polityczno-
strategicznym

ministrowie zgodnie z okreslonymi zakresami kompetencji
NCCyber

sektorowe CSIRT

kierownicy urzedow oraz instytucji, ktérg obejmuje strategia —

sg odpowiedzialni za wdrazanie cyberbezpieczenstwa
w urzedach/instytucjach nizszego szczebla
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Budowe systemu przestawia sie w nastepujacy sposob:
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Funkcje ministra wtasciwego do spraw informatyzacji
Rola jakg petni minister polega na koordynowaniu strategii w sferze
cyberbezpieczenstwa kraju. Jest tym samym odpowiedzialny za realizacje
m.in. takich zadan, jak:

opracowywanie i przygotowywanie projektéw aktow prawnych, ktore

sg niezbedne do stanowienia wymagan w zakresie bezpieczenstwa w
sieci

koordynowanie tworzenia stanowiska w zakresie miedzynarodowych
regulacji

koordynowanie dziatan, ktére wigzg sie z zapewnieniem
bezpieczenstwa w sieci administracji publiczne]

organizowanie wspoOtpracy (w zakresie bezpieczenstwa w sieci)
z takimi organami wtadzy, jak Biuro Bezpieczenstwa Narodowego
| przedstawicielami placowek samorzadu terytorialnego w ramach
Komisji Wspdlnej Rzgdu 1 Samorzgdu Terytorialnego

organizowanie wspotpracy z pozarzgdowymi organizacjami
szczegolnie w zakresie edukacji o cyberbezpieczenstwie

nadzér nad Narodowym Centrum Cyberbezpieczenstwa
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Rola NC Cyber

Gléwnym zadaniem NC
Cyber jest realizowanie
zadan operacyjnych, ktére
wynikajg z oceny ryzyka na
obszarze

cyberbezpieczenstwa w
kraju i zagranica. Petlni on
réwniez funkcje
reprezentacyjng w
europejskiej sieci CSIRT.

e Narodowe Centrum Cyberbezpieczenstwa ma w swoim zakresie
obowigzkéw zorganizowanie oraz zapewnienie bezpiecznych
kanatéw komunikacyjnych, ktére maja umozliwia¢ korzystanie z
ustug NCCyber.

o Wszelkie zadania operacyjne oraz swiadczenie ustug przez NC

Cyber bedzie odbywato sie kazdego dnia przez 24 h.

~ )

NC
CYBE

Pozostate zadania i funkcje NC Cyber to:
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To wiasnie NC Cyber ma za zadanie
monitorowaé i kontrolowa¢ wszelkie incydenty
zwigzane z cyberniebezpieczenstwem, do
ktérych bedzie dochodzi¢ w kraju i przekazywac
je we wczesnych ostrzezeniach, alarmach,
ogtoszeniach, a takze wydawacC niezbedne
informacje na temat rodzajow zagrozen i
potencjalnych incydentow za pomocg zbierania

danych z transgranicznych punktow wymiany
Internetu.

NC Cyber ma ocenia¢ zagrozenia wystepujgce w

ruchu miedzynarodowych oraz miedzy

operatorami.

NC Cyber ma zapewni¢ wsparcie merytoryczne
(opracowywanie standardoéw z zakresu

bezpieczenstwa oraz ich promocja) operatorom
ustug kluczowych.

Wspotpraca NC Cyber ma dotyczy¢ takze
CERT.GOV.PL w zakresie incydentow

dotyczgcych  bezpieczenstwa w  systemach
teleinformatycznych krytycznej infrastruktury.
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